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DASAR HUKUM

1. Peraturan Presiden Nomor 82 Tahun 2023 tentang Percepatan 
Transformasi Digital dan Keterpaduan Layanan Digital Nasional

2. Peraturan Presiden No. 95 Tahun 2018 tentang Sistem Pemerintahan 
Berbasis Elektronik (SPBE)

3. Peraturan Presiden Nomor 47 Tahun 2023 tentang Strategi Keamanan Siber 
Nasional dan Manajemen Krisis Siber

4. Peraturan Gubernur Nomor 32 Tahun 2023 tentang SPBE Pemerintah 
Provinsi NTT

5. Peraturan Gubernur Nomor 53 Tahun 2023 tentang Perubahan Atas Pergub 
NTT Nomor 19 Tahun 2021 Tentang Sistem Manajemen Keamanan 
Informasi di Lingkungan Pemerintah Provinsi NTT



ARAH KEBIJAKAN TRANSFORMASI DIGITAL SESUAI RPJMN 2025-2029
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Pengarusutamaan transformasi digital dilakukan melalui :
1. Meningkatkan akses dan kualitas pelayanan telekomunikasi dan 

digital;
2. Mendorong Pembangunan dan penguatan pusat data beserta 

ekosistemnya;
3. Meningkatkan kualitas sumber daya manusia digital serta kegiatan 

dan pemanfaatan riset, pengembangan, serta inovasi;
4. Mendorong pendataan terpadu, pemanfaatan data, dan adopsi 

digital, serta literasi digital secara luas;
5. Membangun kedaulatan digital dengan meningkatkan keamanan dan 

perlindungan data pribadi serta mewujudkan ruang digital yang 
kondusif;

6. Mendorong penguatan industry teknologi informasi dan komunikasi 
dalam negeri; dan 

7. Membangun dan mengembangkan tata Kelola yang dapat 
menciptakan dan mengembangkan ekosistem digital yang kondusif 
bagi Masyarakat, dunia usaha dan pemerintah.
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ARAH KEBIJAKAN KEAMANAN SIBER NASIONAL TAHUN 2024-2028
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Arah Kebijakan Keamanan Siber Nasional sesuai Peraturan Badan Siber Dan Sandi Negara Republik 
Indonesia Nomor 5 Tahun 2024 Tentang Rencana Aksi Nasional Keamanan Siber Tahun 2024-2028 
difokuskan pada salah satunya pada :

• pengembangan kurikulum berkaitan dengan Keamanan Siber pada pendidikan anak usia dini, 
pendidikan dasar, pendidikan menengah, dan pendidikan tinggi; 

• pengembangan dan penerapan program keterampilan dan pelatihan sumber daya manusia; 

• pengembangan dan penerapan program peningkatan kesadaran Keamanan Siber yang terkoordinasi 
dan berkesinambungan; 

• Menyediakan sarana pengaduan hukum di bidang kejahatan siber untuk Masyarakat.
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PROFIL INDEKS TRANSFORMASI DIGITAL
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PROFIL INDEKS MASYARAKAT DIGITAL PROVINSI NTT
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PROFIL INDEKS PEMBANGUNAN TEKNOLOGI INFORMASI DAN KOMUNIKASI PROVINSI NTT 
TAHUN 2012-2022

Merupakan suatu 
indikator yang 
digunakan untuk 
mengukur 
perkembangan 
suatu wilayah  
menuju  
masyarakat  
informasi
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PROFIL INDEKS KEAMANAN INFORMASI PROVINSI NTT



RPJMD NTT 2025-2029
VISI “Nusa Tenggara Timur yang Maju, Sehat, Cerdas, 

Sejahtera dan Berkelanjutan” 

Memastikan infrastruktur berkelanjutan demi mewujudkan ekonomi berbasis potensi 
daerah yang berdaya saing.

1.

Memperluas pelayanan kesehatan dan jaminan sosial yang lebih inklusif, terjangkau, dan 
mudah diakses 

2.

3. Menghadirkan pendidikan berkualitas yang merata, partisipatif, dan tepat sasaran. 

Mewujudkan Kesejahteraan social, kesetaraan akses, serta kualitas hidup yang berkeadilan 
dan madani bagi seluruh lapisan Masyarakat 

4.

5. Mewujudkan Pembangunan berkelanjutan melalui pengelolaan sumberdaya alam dan 
manusia yang bijak serta pemenuhan Hak Asasi Manusia (HAM) untuk menciptakan masa 
depan yang inklusif. 

MISI
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Program 
Prioritas 7 Pilar

1. Pilar Ekonomi berkelanjutan
2. Pilar Pemberdayaan Komunitas
3. Pilar Pemerataan Infrastruktur 

Berkelanjutan
4. Pilar Kesehatan 

5. Pilar Pendidikan
6. Pilar Reformasi Birokrasi dan HAM
7. Pilar Kolaborasi
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Pemerintahan Digital (Sistem Pemerintahan Berbasis Elektronik (SPBE))

Keterbukaan Informasi Publik dan Transparansi penyelenggaraan Pemerintahan;

Pembangunan Satu Data Indonesia Tingkat Provinsi NTT;

Tingginya kebutuhan masyarakat terhadap Teknologi Informasi 

dan Komunikasi; menuju pengembangan ekonomi Digital 

Penerapan Keamanan Informasi;

Penyediaan Infrastuktur Digital, Jaringan Internet terintegrasi lingkup Perangkat 
Daerah, Sekolah dan Fasilitas Pendidikan lainnya, Fasilitas Kesehatan  dan layanan 
public lainnya. 
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TEKNOLOGI DAN MASYARAKAT MODERN

• Teknologi memungkinkan untuk menanam tanaman bahkan di gurun melalui penggunaan
bioteknologi pertanian; membantu memeriksa tingkat pencemaran lingkungan; diterapkan 
untuk diagnosis perawatan kesehatan, terapi medis, rumah sakit; menyediakan aset dasar untuk 
mengembangkan infrastruktur modern; membantu Pemerintah mewujudkan ‘Good 
Governance’ melalui E-Governance; memajukan pendidikan dan komunikasi melalui inovasi 
teknologi

• Negara-negara maju menjalankan setiap hal dengan teknologi, itulah sebabnya mereka menjadi 
semakin maju. Teknologi telah mengubah metode lama pendidikan, seni, sastra, pengobatan, 
komunikasi, dan keterampilan menjadi bentuk baru yang membawa cahaya pembangunan 
dalam masyarakat modern. 

• Indonesia juga bergerak cepat menuju pembangunan tetapi masih banyak inovasi yang perlu 
dilakukan dalam setiap aspek bidang teknis dan sektor-sektor lain dari layanan pembangunan 
nasional. 

• Masyarakat harus bertanggung jawab dalam memanfaatkan teknologi modern yang sesuai 
dengan pedoman Pemerintah.
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DAMPAK DIGITALISASI TERHADAP ANCAMAN KEAMANAN NASIONAL

Digitalisasi secara fundamental mengubah wajah Keamanan Nasional dengan mentransformasi tata 
kelola pemerintahan, sistem ekonomi, dan bentuk-bentuk ancaman yang dihadapi oleh negara. 

Meskipun teknologi digital menawarkan alat baru untuk meningkatkan efisiensi, transparansi, dan 
pertumbuhan ekonomi, teknologi ini juga membawa kerentanan yang kompleks, terutama dalam 
aspek keamanan siber, infrastruktur kritis, dan integritas informasi.
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POTENSI ANCAMAN KEAMANAN NASIONAL

Ancaman dan Tantangan Utama :

• Risiko Keamanan Siber : 

Perluasan infrastruktur digital meningkatkan paparan terhadap serangan siber, kejahatan siber, dan 
perang informasi, menjadikan keamanan siber sebagai isu utama dalam keamanan nasional.

• Kerentanan Infrastruktur Kritis : 

Seiring masyarakat semakin bergantung pada jaringan digital, keamanan infrastruktur vital menjadi 
sangat penting, karena serangan dapat mengganggu layanan esensial dan mengancam stabilitas 
ekonomi.

• Risiko Ekonomi dan Sosial : 

Digitalisasi dapat menyebabkan ketergantungan pada platform eksternal, menciptakan isolasi politik 
digital, dan mendorong bentuk-bentuk aktivitas politik baru yang menantang model pemerintahan dan 
keamanan tradisional.

• Isu Hukum, Etika, dan Regulasi : 

Kecepatan transformasi digital sering kali melebihi perkembangan kerangka hukum, sehingga menciptakan 
kekosongan regulasi, dilema etis, serta tantangan dalam melindungi privasi dan hak asasi manusia.
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STRATEGI PENCEGAHAN & MITIGASI

PENDEKATAN KEBIJAKAN DAN REGULASI

• Penguatan kebijakan keamanan informasi nasional sangat penting, termasuk 
perlindungan hukum terhadap ancaman seperti disinformasi, phising, 
pemalsuan data, dan kejahatan kartu.

• Negara perlu membangun kedaulatan digital melalui regulasi, 
pengembangan teknologi lokal, dan kebijakan substitusi impor di bidang 
digital.

• Strategi keamanan nasional harus secara eksplisit memasukkan ancaman 
digital dalam dokumen perencanaan strategis.
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STRATEGI PENCEGAHAN & MITIGASI

Penguatan Kompetensi dan Budaya

• Meningkatkan kompetensi digital Masyarakat, khususnya generasi muda, 
sangat penting untuk melawan hoaks, ujaran kebencian, dan kejahatan 
digital.

• Kompetensi yang perlu dikuatkan meliputi keterampilan digital, etika digital, 
budaya digital, dan keamanan digital.

• Pendidikan dan kesadaran keamanan siber di semua level Masyarakat dan 
organisasi menjadi fondasi pertahanan yang kuat.
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STRATEGI PENCEGAHAN & MITIGASI

TEKNOLOGI DAN KOLABORASI

• Penggunaan teknologi mutakhir seperti AI untuk deteksi intrusi dan system 
pertahanan siber adaptif dalam menghadapi ancaman yang terus 
berkembang.

• Kolaborasi lintas sektor dan internasional diperlukan untuk memperkuat 
ekosistem keamanan siber dan respons terhadap serangan global.

• Pengembangan sumber daya manusia di bidang keamanan siber menjadi 
kunci dalam membangun pertahanan yang berkelanjutan.
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PENUTUP

"Kita tidak bisa mencegah kemajuan teknologi, 
tapi kita bisa mengarahkan dan mengamankannya."

Pentingnya Sinergi Polri, Pemerintah dan Masyarakat 
dalam menghadapi tantangan teknologi menuju 

Indonesia Emas 2045 yang aman & berdaulat.
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Sekian  
Terima Kasih

&
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