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Yth. Pimpinan Perangkat Daerah Provinsi NTT
Masing-masing (terlampir)
di -
Tempat

Sehubungan dengan hasil pemantauan rutin yang dilakukan pada jaringan internet
lingkup Pemerintah Provinsi NTT yang terpusat di Dinas Komunikasi dan Informatika Provinsi
NTT, dengan ini disampaikan bahwa telah terdeteksi adanya aktivitas yang terindikasi infeksi
malware (malicious software) pada perangkat komputer yang digunakan di Perangkat Daerah
Lingkup Pemerintah Provinsi NTT (terlampir).

Guna mencegah penyebarluasan infeksi malware dan potensi kebocoran data daerah,
maka kami mohon kerjasamanya untuk segera mengambil langkah-langkah penanganan
teknis antara lain sebagai berikut :

1. Menggunakan Antivirus terpercaya (berlisensi) pada perangkat komputer;

2. Lakukan pemindaian ulang (scanning) menggunakan antimalware atau antivirus
terbarukan, serta hapus berkas dan program berjalan yang mencurigakan;

3. Meningkatkan kewaspadaan pengguna terhadap tautan (link) yang tidak dikenal;

4. Dilarang mengakses situs-situs yang rentan masuknya virus atau malware seperti
judi online dan pornografi.

Demikian pemberitahuan ini disampaikan untuk segera ditindaklanjuti, atas perhatian dan
kerjasamanya disampaikan terima kasih.

Kepala Dinas Komunikasi dan Informatika
Provinsi Nusa Tenggara Timur,

Drs. Ady Endezon Mandala, M.Si
Pembina Utama Muda
NIP. 197001231990091002
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LAMPIRAN :

Daftar Perangkat Daerah Yang Terdektesi
Adanya Indikasi Terinfeksi Malware

No. Perangkat Daerah
1 | Dinas Perindustrian dan Perdagangan Bidang PKTN
2 | Dinas Perindustrian dan Perdagangan Keuangan
3 | Dinas Perindustrian dan Perdagangan Bidang SPPI
4 | Dinas Pertanian dan Ketahanan Pangan Lab. PKDLHP
5 | Dinas Pertanian dan Ketahanan Pangan UPT Proteksi
6 | Dinas Pertanian dan Ketahanan Pangan Kapan Lt. 1
7 | Dinas Pertanian dan Ketahanan Pangan Ruang Kadis
8 | Dinas Pendidikan dan Kebudayaan Sekretariat
9 | Dinas Kependudukan dan Pencatatan Sipil
10 | Dinas Penanaman Modal PTSP Bidang PPD
11 | Dinas Kepemudaan dan Olahraga Asrama Atlit
12 | Badan Perencenaan Pembangunan, Riset dan Inovasi Subid Dalev
13 | Badan Perencenaan Pembangunan, Riset dan Inovasi Ruang Kepala Badan
14 | Satuan Polisi Pamong Praja Ruang Kasat
15 | Satuan Polisi Pamong Praja Ruang PDE
16 | Dinas Energi dan Sumber Daya Mineral Ruang Kepegawaian
17 | Biro Umum Ruang Kepala Biro
18 | Biro Umum Aula Eltari Sayap Kanan
19 | Biro Umum Ruang Rapat Asisten Kantor Gubernur
20 | Biro Umum Aula Rumah Jabatan Gubernur
21 | Biro Umum Asisten 1
22 | Biro Umum Asisten 2
23 | Biro Umum Tata Usaha Gubernur
24 | Sekretariat DPRD Lorong Badan
25 | Sekretariat DPRD Kesejahteraan Rakyat
Deteksi Traffic Anomali yang tinggi
1 | Dinas Perindustrian dan Perdagangan
2 | Dinas Pemberdayaan Masyarakat dan Desa
3 | Dinas Peternakan
4 | Badan Pengembangan Sumber Daya Manusia Daerah
5 | Biro Pemerintahan
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Ciri-Ciri File Mencurigakan yang Berpotensi Membahayakan Komputer dan Data Anda :

1. Ekstensi File Tidak Sesuai dengan Nama File :
Contoh :
¢ Invoice.pdf.exe
e Data_Gaiji.xIsx.exe
e Surat_Penting.docx.exe
¢ Foto_Keluarga.jpg.exe
e Surat_Peringatan.pdf
e Tagihan_Terakhir.pdf
¢ Rekening_Diblokir.doc
e Data_Gaiji_Karyawan.xlsx
e Bukti_Transfer_Pembayaran.zip

2. File Menggunakan Ekstensi yang Berisiko Tinggi :

Contoh :

e .exe
e _bat
e .cmd
e .scr
e .msi
e .vbs
e s

e .psi

3. Ukuran file yang tidak wajar
Contoh :
¢ File PDF sederhana tetapi berukuran ratusan megabyte.
¢ Gambar dengan ukuran sangat besar tanpa alasan yang jelas.
¢ Dokumen yang seharusnya ringan tetapi memiliki ukuran tidak normal.

4. File Meminta Hak Administrator
Contoh :
e Do you want to allow this app to make changes to your device?

5. File Berasal dari Software Bajakan
Contoh :
e Crack Software
e Key Generator
e Activator
e Patch Premium
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6. Tautan Salah Ketik yang di Sengaja
Contoh :
e b4dnk-mand1ri.com (Menggunakan angka '4' dan '1' untuk mengganti huruf)
¢ netflix-login-secure.xyz (Menggunakan domain murah seperti .xyz atau .top
alih-alih .com)
e google.com (Menggunakan huruf 'l' besar untuk menggantikan huruf '
kecil)

7. Domain Tingkat Atas (TLD) yang Tidak Lazim
Situs resmi biasanya menggunakan TLD terpercaya seperti .com, .co.id, .go.id, atau
.net. Link malware sering kali menggunakan TLD gratis atau murah yang jarang
diawasi.
Contoh:
¢ update-windows-security.cc
¢ hadiah-shopee.club
¢ download-gratis-aplikasi.ru

8. Tautan Langsung ke File Eksekusi atau Dokumen Makro
Waspadai link yang jika diklik langsung mengunduh file dengan ekstensi berbahaya,
terutama jika dibungkus dalam format arsip atau menyamar sebagai dokumen
penting.
Contoh :
e http://situs-antah-berantah.com
e http://download-update.net
e http://sharing-file-undangan.com (Format .apk sangat marak digunakan
untuk meretas m-banking di Indonesia)
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